
Modeling Users in Role-Based Access Control

Sylvia Osborn
Department of Computer Science
The University of Western Ontario
London, Ontario, Canada N6A-5B7

sylvia@csd.uwo.ca

Yuxia Guo
Department of Computer Science
The University of Western Ontario
London, Ontario, Canada N6A-5B7

ABSTRACT��������������	�

������������������

�������������
�������������� ��!�"�#���%$���������&�'(����$��)�
�*	) +'(����$��+�������,����-,���������.�(�/���*���!021��*���� 3��-�-������4-��(	�
������.&5���617�� �0
���� 8��	9�%'(����$��6'(�,�����:&��*���;����������	�
��� :<����)����	�
����,�*-�

����	91���
2=%����	

�����'�����$���'��,�����>��	� �
��)���������%'(�,�����6�>�� )�!���*�@?�A��*	)-,���*�9�4�*	) 
B4��17����	C���������*=/	@<>DE������-�����������FG���� )�,���6�*�%$�����������	� G
��)�!���
-������7��

��1��H�H�I
2AC=%��
��J
��)��'(����$��+'��,�����+���� ��!���*���� �����-�$)������ @<

1. INTRODUCTIONK2	C�($)��������L����($)��=M����N+��	G�������,0
17������ O�*-�-�������-���	�
������QP�R SUT#V!&"=%�
�7��L��9������=�	W���*=X
��+�����*L��� )�Y�E�
��-!�W�>�� )�!�M�.�����E���*���Z�������,�*�
0
-,��A�&�=�����-!�G=%��-U�U�H�Q�9��������'(�,�����:<J[%��������-����H����-�
6���
��L��H����'(���9���
�7�����6�����
����	�����	�
��E���
��	)'*������	�

��

AJ=�����-,�+-*��	J�)�,���C�
�������H�H�.A+
����
'(�,��	�

��	�'E�*���������������
����	���
���$)��������<�B4$��%���� ��!���������\��	�-!��$� )�����
$������,]*'�����$��+������	���&��(	E=�����-,�E=M�/�>�� )�!�^-����H����-�

����	������5$��������Q���
'(����$��)��&7�*	) 9�4���
��L��H����'(���������*	)��&7��	�=�����-!���������H��-U��

����	��4�*����	�'
���
��L��H����'(���J���������� ��!���� @<9���9 ��*
���&�=%���7�UL(��	���
���F����������� _
����
$������,]*'�����$��+������	��4��	E�*	�A9 )��
,���H�.<%K2
`�������(���
��1�����
��6�>�� )�!�5$��������
�
���>����A9�*�"��	) ���L��� �$@�U����=a��
��>�/$�	���b�$)�QK�cO�*	) �	�����
����������!����L(��	�

�*
�
��
��1)$�
�����<ad)����
������,���������*�����(	E
��7��
Q=%�4'e��
������4�������6�����
����	��
��	�
��J����������&���
�����$)���,�.$��^
��9'���
������Q$)����������	�
��E'(����$��)��&@
��7��
Q���*�U0
���(	W1��!��	�'G
��+�
�������H�H�#AW
��)�9=%�(��NC�*�Q�����
��'(	���	�'W�������6�����
����	��9
��
$���������<

fG��=%�H�H�"$����4
�����
������hg�i
j�k�l�
������!�.���;
����4����
M���@$���������<Mm4����$��)�
�7��L��91�����	n$����� C��	3�������,�*

��	)'3��A���
��������.���� ���-*�* )���>
��E-����*�*
��
����
��Z�*��$����������.���>
��)�+-��(	�L���	�����	�-��G����
����+��A���
����o�9�*	��*'�������<
m4���($)�_�������,����-,�������J������
2A�����-*���H��AO	���
��)���*L��� ��� @<Gp)�*	) ���$q�*	) 
rQ�)	3����L��J���)�*=�	W���*=X'����($)�_�������,����-,�������9=a��
��_ ���-���	�
��,���H��s��� 
�\��	7��'�������	�
4-U��	E17�4������L��� ��� +��	+t�	���F+P�R uUT#V%��	� Z��	+f_��	) ��*=/�
?��vP�R wUT#V!<MB4$)�Q�)$������(���6��	+
������Q���*�����4���Q
������)�*=x���*=y'(����$��)�
�*	) 3��'����($)�G�������,����-,��AC-*�*	C17�6$����� G
���'���
��)����=%��
��+���*�������*	) 

������������%�������,����-,��A�
����)���*L��� ��Q�aL(����A4�
��-,������ )�,���.���^��-�-������"-��(	�0

����*�.<�K
	+�7����

��-�$�������&�=%��=%�H�H�%�����*=v���*=z��'����($)�W'(�,�����C�>�� )�!�
-U��	+1���$����� G�U���(	)'9�
�� ��6�($)�����*���6'(�,�����+���� )�,�.<

K2	_�������J��A���
�������&%
��������9���9�{����b�$��������>��	�
��.����$���������
��G�7�UL(�
�(
��)�����*
�
��
��1)$�
�����&%�,��A3��'(�\�#���� ���'���
,�U���H��1��,����A|�������H��-*��

���(	��9���
����-�$)�
��
2Aq�*
�
��
��1)$�
����E�.�(�E�3}a�(��1��+��������������	�
,��

���(	:<hK
	|��
������

=%�(�� )��&�
��������E���+�G����b�$�����������	�
E�.�(�Z$��������9
��W1��+�>�� )�!���� x�*�
��1�~���-�
��6=%��
��_�����>�Z��
���$�-�
�$�����<GfC�91���'���	_1�AW������=%��	�'C���*=��
L�����A+�
���������9���� ��!�M����$���������-*�*	C17�� )���
��'�	��� _��	� C��	�
���'(�,��
��� 
=%��
��+��$��4���*���6'(�,�����C���� ��!�.<Q���)��	J=%��'����(	+
��Z �����-�$������������
-��(��������F�$)���������� )�,����<;K2	6
����%��	� @&�=%�%�����*=n
��7��
�
������������� ��!���
������	���
�-��(	�
��,�� ���-�
�����A(&��*	) J-*��	E��	E�2�*-�
%-��*02��F�����
4�*�*�
�H��A�<

���)��'����($)�+'(�,�����C�>�� )�!�5���4��	�
����� )$�-��� +��	3p���-�

����	3��<Qp���-�

����	
� -��(	�
,�U��	����4 �����-�$)���
���(	E���5$��
��	)'>��	>��1�~���-�

02�(�
����	�
��� 9���� ��!���.�(�
$���������<%r���$)�>�9����A9���/'*��L���	+��	Gp���-�

����	+��<

2. THE GROUP GRAPH MODEL
2.1 Groups���)�M�������4'(�,���������� ��!�7���^?/Ae��	�-!�7���9���*	) \B4��1�����	ER ��&�SUT7��������0
�,��
����;$���������&����*��������	� ����
��L��H����'����/��	�
���
����������������*�,��
��Q�����*	)�����M�
$������,]�'(����$��C������	���&5�6���*���6������	��9��	� G�6���
��L��H����'����6������	���<Q}%��	�0
�
�� ����,��1����6=M����N����*�%1�����	9�����7����
��� 9��	J����'����
��
��������.�����9��	�����$�0
����

��	�'����������%�*	) ��������%'(�,�����)�%R ��&eSUT2&*
��4�>�� )�!�����*���!02�����������!���*

����	�0
�������)���(�6���*���9�������,�*��-!��������R��*��T
<G���)�9���*�����8��	|�9�������E'(�,�����_�����
 ���	)�(
��� G1�A+�6���*����	��*���>��	� +����
4�*���)�
��L��H����'(����<>�`�
��L��H����'�����&"��	

�$���	:&@-��(	)�
����
��*�M�6��1�~���-�
��*	) +���(���6�(�����,�*

����	W�(	E
����6�(1�~���-�
�<
���)����	�-!��$��
����	q�����E���
��L��H����'��+��	_�E���*����� �>�)�
��L��H����'(�C����
6���U��	��

��7��
��*	�A+$)�����������
��'(	)�� W
��9
����*
4������������'��,�*	�
��� 3��-�-������4
��9
��)�
���
��L��H����'���&��.< ��<W�������6�����
����	q
��+�����
�.������
��)�J�������,�*

����	|��	_
��)�
��1�~���-�
�<��/�������*����'��,�*�)�C�����*	W�*-�A�-!�H��-�&^ �������-�
��� W'��,�*�)�3=/�������
�� �'�����&@�,��AJ�,�6�����(&)��	� ���-*�*
��9
����*
4
����6���
��L��H����'��9����
Q�����,�4�����
�����������Q��$)1�����
Q����
������)�
��L��H����'(�9����
���������<MfC���������Z�,��AJ
����*
/�,�
���%��k)����j�i"
�������P.��b�$���L(�U����	�

��AG���4���6���*���Ij�i"
����,��V!<

K
	_
������E����-�

����	@&�=%�E�����7����
9��	|�C�
���������G���� )�,�/�#����
����+$)�����
������	��6R ��T5�*	) ����(���Q��������-!���*
��� E�(�����,�*

����	��4�*	) J����'����
��
�������<MK
	

�����$)�����,]�'����($)�3�����*	)��&�=%����������������	�
>�U�H�M
��)����	) ���L��� )$7�U��$)�������
��	q
����+��A���
����E&����9=%�!�H�8���J��	��*��1���
��,�*��Aq	�$)��1����J����'(����$��)��&
=�����-,�O-U��	_L(����AW�*L����6

�����(<_r�g�i2j�kUl+���\�{����
>���Q$)��������<_d)�(�

������)$���������������
������4�
���>���������� ��!���*�*-!�J$)�����4��$)��
��7�UL(���������
$�	���b�$��Z�� ���	�

�H�7����&%�,��AG�Z$�	���b�$)�J$)������	7�������(���*	C�(1�~���-�
�K�c8<
?/�G��
������9��
���$�-�
�$)���+�(�9��
�
��
��1�$�
����+�*���+������$����� _�.���>$)�������J�*


������4

������<

K
	3��$��6'(����$��W���� ��!�.&�
��)���������>�U��=���A����(	)�9'(����$��W=�����-,�_-���	�0

,�U��	������H�@$)��������<;�������;'(����$��9-*��	�17�4$����� �
��������
��'(	9��L�����A(��	��4
��

����Z���*���9=/����-,�W-���	�
,����	)�\��	�AG )�!����$���
��)�
��L��H����'����+P.-*���H���� |DZ��	�0
[%�����6��	G��$������� ��!��V!<�fC�>���)�*=x'(����$���02'����($)�3���!����

���(	)���������9�*�
��	G�*-�A�-!�H��-� �������-�
��� C'(�,�����:&@-*���H���� W
�����'����($)�G'��,�*�)�@<�r4	+�� �'��
��	_
��)�J'��,�*�)�_1���
2=%����	_'(����$��)��' � �*	) _' � &; ���	���
��� |' � ��' �
���*�*	)�Q
����*
4'e�6�y'(� � <%fG�6-U�U�H��'e�6�9��k��
g�i2j�kUl>����'(��<Mrzg�i
j�k�l
� �>�����E������-!�����,��A�&4
����E�>���617�����������_�H����
9����'e�{�h������1������������
�H����
4�*��' �



g�i��!l��)&�m�m6P2m6&ep)V!&e-���	��
����
��%���^�4����
MmO���5'(����$��)���*	) 9��$�1)'(����$��
���,����

����	����������9p�&"
����6����
�
��������)�*=�	W�*��
��)�>�� )'(���4��	W
����6'(����$��
'(�,�����:<{m��U��=���A���-��(	�
,�U��	�����	��9'����($)�C�#�����*��-,�W$�������&����a-*���
0
 ���	7�U�H��

A3��	���<��;�*-!�+'(����$��C�7������$)	���b�$)�>	��*����&@=�����-,�@&:��	+
����
-U���������5-*�*�� ���	7�U�H��

A+�(	)�Q'����($)����-*��	J�
��������AJ1��4
�����$������%	7������<
����-,�+'����($)�G�������9���*�4��$�	���b�$���������1������������{�H����
��@=%�4��	��
����
���	

����������6
��7��
�=%�� ��6	���
��7��L��4-�A�-!�����%��	E
�����'����($)�9'��,�*�)�J=�����-,�
=M��$��� E
�����	9	)���� Z
���17�4-��*�H���������� :<�f|�)��	E=%��$����4
����4	���
,��

���(	
' � ��' � &�=%�����������!�#�����
��	)'9
���
�����������1������������+�H����
���<

���Q��$)�>�9���
��s���
�����	@&�
��)��'(����$���'��,�*�)�9m�m6P2m6&ep�V!&�-��(	)�
����
������:�
����
4m�����'(����$��)��&@�U��-,�Z�*��=�����-,�E�7���Q��	��*������	� E�����61������������
�H����
�& ��	� E��$�1)'(����$��+���!����

���(	)����������p�<����)��'(����$��9'��,�����E�7����
����
�#���H���*=%��	)'	��i
j�k�l
��i��!l����Mi
j!l7�*i�
.�I�����

� 
��)��������F�����
��4�(	)��'(����$��+-���	�
,����	���	�'G�U�H�^$)�������

� 
��)��������F�����
��4�(	)��'(����$��E�.�����*�*-!�9��	) ���L��� �$7�U��$������

� '����($)�J������1������������{�H����
����*����$)	���b�$)�

� �H��
��)��������1������Q����'e�6�y�>���617�����4�*��'���&�
�����������$)��
Q1��
�6�7��
��Z�#������' � 
��>' � ��	Gp�<

���������6���>�Z�9�*	�A�02
���02�9��	�AG���!���*

����	��������O1���

=%����	C'(����$��)�9�*	) 
���*������&%-U�U�H���� |
��)�9'����($)��02�������Y��$�
��)�(�
��s*��

���(	q����'(����$���02�������Y���
0
�
��'(	)�>��	�
�&�=�����-,����	) ���-*��
����%=�����-,�6'(����$��)��&e��	� �
��)�����,�.������=�����-,�
$���������&7�����Q�*$)
������
��s��� E
��4�7���
�.�����h
��)���(�����,��

���(	)������1��� ����� ���	
�9��������<>p�$)-,�_�*���
��'�	�����	�
��>�������9�* )�>1�AG�Z�������\��$�
��)�(�
��s*��

���(	
�#$)	�-�

����	@&5=/����-,�C-*�*	C17�6���� ��!���� 3������ ��6��	�����
��,��

��L��9����������R �UT2<
p���	�-��W'����($)���+=%��
��y �$����H��-*�*
��_������1������������y�H����
��G�����W	���
Y�U�H0
���*=%�� :&@�H����'(����$��C�*��$)��������������A���

=%�>���������4��	3��-������7��	�A(&"=%�
�>�� )�!�5
�������1�A�����L���	�'�~�$)��
M
��)�Q��	���'�����$�����	E
����4'(����$��E������	���&
�*	) +�7��L���	)'J

=%�����������4
���=�����-!�+
������4�(	)��'(����$��E���������
��'(	)�� :<

r �
���������9'(����$��+'��,�����E����������=�	E��	Gd:��'($)���E�(<%rQ�4=%�� ��9=a��
��
�($)�����*����'��,��������&�=%�� ���	)�(
%������= ��	9�� �'��4�#��������'����($)�J'���
��
�� �����

��	)-�
�'�����$��G' � �H�%
��������4�����U�����J���7��
��E�.���(� ' � 
���' � <%K
	
�(
��)���4=%�(�� )��&@=%�� ��9	)�(
4�����*=x���� �$)	� ��*	�
6�� )'(���/��	+
����6'(����$��
'(�,�����:<�d)�(�4���*�*����	��4=�����-,�G=a�H�H��17��-����>���*�)�7������	�
���������

��A(&"=%�
��$�
�
��)�J'����($)�|�����)��������	�

��	)'|���H�4$��������9�*
�
����E1��(
�
����o���Q
����
�7��'(��&@�*	) +
�����'����($)���4�*��-*���� ���	7�U�H��

AG��	�����
�
����6
��(�:<

2.2 Operations on the Group Graph���������M�������%	�$��61��������7�������,�*

����	��;�(	6
����Mm4����$���m4�,�*�)��=�����-,�
���H���*=X'����($)����
��E1��6�#�������� 3��	� W$��� 7��
��� @<9���)�����>�������,�*

����	��
�7��L���17����	C��������������	�
��� _��	� W
�����
��� {��	3�Z������
��(

A����ER ��T2<�t�	�0
�H��N(�W
����+�������W'(�,�����q�������,�*

����	��E��	q��$��E������L�����$��+=%�(��N P�R SUT#V!&
'(����$���02'(����$��+���!����

���(	)�����I���������� ���
���������	)�� +���*���!��AE1�A9��F��*�6��	�0
��	�'�
��)�%��$�1�����
%���!���*

����	����������41���

=%����	�
��)�M'�����$�����</P.K2	�
����%�������
'(�,�����+-*�����(&@���!����

���(	)�������)��-*�*	+1��6��F����H��-!��

��A3�� � ��� C�(�� )�!����
��� 

�������$�'����������a�� ��6��	�����
��,�*

����	91�A��* ) ���	�'4���5 )�,����

��	)'��� )'(���:�.���(�

����%���*���%'��,�*�)�@<HV����)��'����($)�>'��,�������������,�*

����	��%�*���;1��
�����7A6��$��60
�\���
��s��� +���������

���������	������ "!� "��#%$&�'�)(+*+,.-��� � )�^�%	)��=3'�����$���'%
���
��)��'����($)�
'��,�*�)�9m�m���	� �����
,�*1��H���������Q
��)���*�)���������
����
����� )'(���;��	�
����
'����($)�J'��,�����@<

���������0/�132413!� 4��#%$&�'�)(5*+,.-Q ��!����
����%'(����$��9'4�.�����z
����/'(����$��
'��,�*�)�Ym�mv�*	) G�* �~�$)��
��Q
��)���� �'����/��	E
�����'����($)�+'(�,�����:<

6�7�13�������� 4!� 4��#98: 4!�;�����!=<>������?@*�?A!� "��#%$&�'�)(�*B(��C,�-��* ) ��
$)�����%$9
��6'(����$��Z'�&�1)$�
% ������%	���
��* ) 9
������/$������%
����*	�A����

��)��'����($)�@� �/��$�������'(����$��)��<

6�7�13�������� 4!� 4��#98: 4!�;0<>�.����?A*�?@!� 4��#%$&�'�)(D*B(��C,.-
�� � )�Q$)�����4$E
��>'�����$��+')&7�*	) +
��9���H���*��')� �/��$�������'(����$��)��<

6�7�13�'/�132413!� 4��#E8: 4!�;�����!:<>������?@*�?@!� 4��#%$&�'�)(�*B(D�C,.-
 )�,����
�����$�������$C�.����� '�����$��W'�&�1)$�
�	)�(
8�.���(� ��	�AG���a')� �
��$)�7����'����($)����<

6�7�13�'/�132413!� 4��#E8: 4!�;0<>������?A*�?A!� 4��#%$F�'�)(�*B(��C,.-
 )�,����
����4$�������$Z�#�����X'(����$��E'�&@��	� Z�#���������H���*��')� ����$)�7���
0
'����($)����<

�����G6�7�13�@$&�'�)(C�C,.-4-����*��
����Q�6	���=�$)�����a��	Gm�m6<

/�132413!�1H6�7�13��IF����JLKBM+7�!�13JG$&�'�)(��C,.-Q ��!����
����+$O�.���(�o
��)�
'����($)�J'��,�����+�*	) ��.���(�h�U�H��'(����$��)�M����=�����-!����
;���Q�4�����60
1�����<

r/��'(���
��
���������F�����
%�.����
��������4�(�����,��

���(	)��R �*T
&e=/����-,�Z�7���
�.�����h
��)�
��	� ���-*�*
��� _�*-�

����	3��	� +������
�������
�����'�����$��G'��,�����+������������

������&"�(�
�������(��
���	��������(�"�H��
�����A�-*�*	)	���
�17�;-*�*���
���� ��($)
�<������%����'��(�
��
��)���
���������H����
��,����'���

�.�(��=����� +�@
��)��A+������	���
�'*��L���	G�)�����4��	+ )��
,���H�.<

2.3 Group-Role Assignment���)�G�*���
��'�	�����	�
J����'����($)���E
��3�������������+�G�9��	�A�02
���02�9�*	�A_���!0
����

���(	)�������xP.���������61�����
����*
8��	� ���L��� �$7�U��$��������>�������U��-,�W���������!0
����	�
��� 31�AW�9'�����$��_����-U���� ���	����H��

A_��	���&����+'(����$���02�������Y�����
��'(	�0
����	�
��U�����E��	�-!��$� )���>$)�����
02���*���9�����
��'(	)����	�
,V!<�rz�,����������'(����$���0
�������J�*���
��'�	�����	�
����6�����*=�	C��	|d:��'�$����+��<9�������6�7'�$����Z�����*=����
'����($)�>'��,�����9��	�
����;���!�#
�&��4��������'��,�*�)�>��	�
������
��'���
�&��*	) ����*��L�A
����-��;'(����	�'8�.���(�x
����/'(����$��9'��,������
���
�������������'��,�*�)����	� ���-*�*

��	)'
'����($)��02�������������
��'�	�����	�
���<a?/�(
��%
����*
`�H�^��'�����$��6���M�����
��'(	)�� J
����
�������(&���$�-!�Y���%��	)'*��	)��������
��6
����N��	�'���	������4���*���4��	+
��)�Q��F����>������&
��
��9������1������9-*�*	q�U�����3�����
�.�(���o
��)�J�������6�����
���(	)�E��	 �U�H�����*�����
~�$�	����(��
��H��	)'*��	)�����{PI�.< ��<G=����*
���L����6���
��L��H����'����+�����J�)��������	�
8��	
���������*A(���*V!&51�AE
�����-���	���
���$�-�

����	G���M
��)���������>'��,�����@<4r������)&^�U�H�
������1������>������$�1�'�����$����CP�O4$7�U�H��

A	��	)'*��	)�������+�*	) _
����E'����($)���
����-*���� ���	7�U�H��

Ax�J��������������	�

��	�'W��	) ���L��� �$7�U�>$)�������>-���	�
,����	)�� O��	

����P�`	�'���	��������Q'�����$��7Va-U��	E�7���
�.������
����P��	)'*��	)�����4�������(&�1�A9
��)�
��
���$�-�
�$)�������^
��)��'����($)�J'��,�*�)�@<

���)�����4�*���Q�/�.��=_-���	� ���

����	��4=�����-,�9	)���� �
���1���-,�)��-,N��� Z=�����	9�
	���=q'����($)��02�������������
��'(	)�>��	�
/����'���L(��	@<%d����%��F��*��������&�
����/�7'�$����
������=���
��7��
4
�����'����($)�H��	�'���	��������4���Q�����
��'(	)�� G
���
����P�`	�'���	������
�������(<XrQ���
��'�	���	)'�
��)�QO4$7�U�H��

AR��	�'���	��������G'�����$���
��W
��)�Q���60
������A(���+�������+=M��$��� O1��+���� �$�	) 7��	�
�&��
��	�-��+
��������+$)�������E�������*�� �A
�7�UL(�9
��)�9���
��L��H����'����9�*�4
����S�`�>�����*A����E�������(<E���������*
�
�������
��*

��'����($)��02�������+�*���
��'�	�����	�
������
��������AC	���
������
�.�������� :<>d:��'�$���� �
������=��%
������%�
��
�$7��

���(	+=a��
��9���9���H����������������	� E'����($)�9'(�,�����)���*	) 
�.��=M���%'����($)��02�������9�*���
��'�	�����	�
���<

rX�
�H��'(��

��AO ��UT@������	�
>-*�����J���
�������8�H��&��,��A�&�
����S�`	�'���	������
��	�'_c��!0
�7����
�����	�
�'����($)�G���6
��J1��J�����
��'�	��� _
��+
����9�`���*~���-�
��9��������<Jr
��$�1)����
Q����
������,������$���������P��`	�'���	��������,V/���������
��'�	��� G
��9�/~�$�	������
��������P��`	�'���	������,V!<�K.�"
�����������
�
����%'(����$���02���*���������
��'(	)�>��	�
������9�U��	��
��
4=%�H�H�^1��6���� )$�	) 7��	�
�<����������!�.�(���4��
/�����������*L(�� G���Q���*��
/�*��
��)�
���7���,��

���(	y�*�������
��'(	���	�'O
����H��	)'*��	)�����
��	)'�c������*��
�����	�
9'����($)�

��E
����9������~���-�
������*����<9���������
��
�$7��

����	W�������)�*=�	+��	_d:��'�$����9�)<
r4'e�U��	W���(���9����
�����'(�,�����W	)�� ����9�*	) G'����($)��02�������Y�����
��'�	�����	�

����-��4�*�����������*L��� +
�������'(���H��'(��
6
������
��
�$7��

����	G����-���	�-�����	@<



Department
Engineering

Engineers

Quality Engineers

AllEmployees

Staff

E1   E2    E3    E4    E5    E6   E7    E8   .  .   O1   O2   O3

�  4*�����1���-����+?@J9��241'���������0���.?@��;

�����;=a�UA�=%���7�UL(�; ��,��=�	���$��"'��,�*�)����&�=%��
���
����;���(��
@����	����(���������
�*
�
��)��
��(�8��	�
����%���*���/'(�,�����:&7�*	) �
��)�����(��
��U�H�H0.��	�-!��$)�
��L���'(����$��
�*
4
�����1��(
�
�������	C
�����'����($)�G'��,�*�)�@&5���*��	���
��7��
4�>��������F�-!��$�0
�
��L(�CP.���9���H�����,V6'(����$��)�>�����9	��*����
��)�>
����W�*�4
�����'(����$��n'(�,�����:&
�(�)�7���
��
���
����/�>����������	������%���*�����;��	�
������������4'(�,�����:<��;�(
������5
����
������L����($)��-*�*�����/��	�L(����L(�9�����*
��E��	+
��)��'(����$��+'��,�����@&5�\�7��
��9��	

������������%'(�,�����:&e��	� ��*	��������,��

����	>=/����-,�6=%�($��� �-����*�*
��%�%'(����$���0
���*�����*���
��'�	�����	�
�=�����-!�
	�-������������Q�*L������9�*	E��F�����

��	�'+'����($)��02�������
�*���
��'�	�����	�
G�� �'��9~�����	���	)'��*	)�(
��)���E'����($)� ��	� q�������3��	q
��������
�7��
�����<QfO����	C
������������,�*

����	+���4��	��������� :&5
��������6������$��� W	���
Q1��
��	�-��������
��	�'E�*L������Z�*��
��)��'(����$���02���*���9�����
��'(	)����	�
��8��	+
��������� ��H0
�*'��,�*����<zp�$)-,�q���� �$)	� 7��	�
+�*���
��'�	�����	�
��G�*���W��L��*�� )�� q1�AO��$��
����'��(�
��
��)�E&Q��	qN���������	�'O=%��
��q��$��9'���	����,�U���7���H��-�Aq�*�>�UL(���� ���	)'
���� )$�	) 7��	�
��� )'(���%��	+
��)�����*���6'(�,�����)����	� +'�����$��+'��,�*�)����<

}%�(	 ����-�
����%��	�
���������
���	� W�����7���,��

���(	_���M )$�

������������$)�����9��AG���!0
b�$������E
��7��
�&5�H���9$)�����8���9�*���
��'�	��� _
��+��	��9��������&�
����9�,�����9$������
������$��� W	���
Q�U�����J1��>�����
��'�	��� W
��\�\-���	3�)��-�

��	�'+�������(<�p�$)-,�+-��(	�0
����-�
��Q-���$��� +��������������	�
4��
,�*

��-6�(�� )A�	7���6��-������7���,�*

����	G���� �$)

�����

 ��	3�!��
��)���6-*�*���9
��)��AG������$��� n17�Z-,����-!N(�� W=�����	W$������
02�������J���
0�
��'(	)�>��	�
����Z
,�*N���	)'3�����*-���<|�/�������J-���	3�)��-�
��Z-U��	_1��+ ���
���-�
��� 
�*	) +'(����$���02���*�����*���
��'�	�����	�
������
~���-�
��� @<

rQ	+����'����
��
�����=/����-,�E��$����9���
��s����4
��������4�� ��*�������/'*��L���	9��	Gd:��'�0
$����G��< �/���+����'��(�
��
��)� 
,�*N����J�C'(����$��O'(�,�����:&��{���*���C'(�,�����:&
������
%���^'����($)��02�����������������4��������������	�

��	�'9
��)��-�$�������	�
�'����($)��02�������
�*���
��'�	�����	�
���& ��	� 9�4'����($)��02���������*���
��'�	�����	�
�&@P.')&e�,V!&�=�����-,�6����
��
17�4�* ) ��� @<%K2
�1���'���	���&)��	9��
����J��&�1�A6�\��N���	�'6��$����4��$�-!�\�8'(����$���0
���*���J�����
��'�	�����	�
��7����	���
��U�����U�� �AW1�����	G�9�* )��<�������	:&@��	W��
����
��&���
/-,����-!N��M
����*
/
������������/	���-���	3�)��-�
4���5��	�
���������
�=%��
��9��F�����

��	)'
���*�����*���
��'�	�����	�
��%�.����
������;'(����$��:<MK

�
�����	9-!����-,N��;
�����

=%��-*�*�����
 �����-�$������� G��17��L(��
�����L����� +���� )$�	) 7��	�
�'(����$���02�������>�����
��'(	)�>��	�
���<
K2
��4��$�	C

���>�6���� �����-�$)������ W��	Gr4������	� ���FGr6<5p�
������ � ��	� C�9��	�0
L(����L(��
��,��L������,������$)�+�(�/ ��*=�	E�.������
����6'*��L���	G'9�*	) G�%��	+
��)�!���
����������-�

��L(�6'(�,�����)��<���������-*�*	)	���
�1�����L����� ��� @&@�
��	)-���
��)������ �$�	�0
 7��	�
�-*�*�����617�!��	)'G����$�'���
�-*�*	W��-�-�$����*	�A�=��)�����9��	W
����Z'(�,�����:<
rh=���A+
��9-�$)
��.T 
��)�����U����-,�W=��)��	G��	����
��
�$7��

���(	 �����.�($)	� C���
 �����-�$������� G1)�
�����7AE��	E
�����r4������	� ���F�<

3. OTHER REQUIREMENTS FOR USERS���)��������������-���	7���
�����4��	+=�����-!�+$��������Q	)���� G��
�
��
��1�$)
������(�4��������0
����

�����%�.�(�%�����>�4��
������%��$�����������&��.< �(<`��	J=�����-,�E$��������%	����� J
��61��
���� ��!���� G=%��
��E���(������
���$)-�
�$�����
����*	+=����Q������$����� E��	+
����������!0
L�����$��4����-�

����	@<%K2	Z�(
��)���/=M���� ���&)
����4$���������	����� E
���1������� ��!���� 
�����(1�~���-�
���<\B4	)����F����������Z�����9 ���'*��
,�U���H��1)�,�*��AW=��)������
��)�\��'��
���a
��)�9$��������6��'���
�1��9$����� W
��E ���-!�� ��Z�H�a�)�9���������9���)�($��� _1��
�U�H���*=%�� C
��9L�����=z-�����
,����	C�\��
����
��������<�r4	���
������4��F�������������-�-�$����
=��)��	Z
����4$��������%����'���
;��	9�2��-�
�1��Q�����)��������	�
��� E1�A����
��	)-!���7�U���/��	
��}%����17�6��A���
�����=%��
��E����-�$)�
��
2A+��
�
��
��1�$�
�����R �,T
<

K
	 �{-,�������
021��*���� ���1�~���-�
9��A���
����J&���1�~���-�
��J�*���+-����*��
��� q������	�0
��
,��	�-����M�����4-,��������<%����������&���	9
�$)��	@&��9��A�1��Q-����H����-�
��� Z��	�
�������
��
��-�-����� ���	)'G
��9
��)�,���6-!���*���6��
���$�-�
�$�����&51)$�
6
�����A+ ��E	���
��7��L���
��
1���<_���������E=a���>��	O��F�
���	)�
��L(�+ )��1��*
��E��	n
����E�(1�~���-�

02���
����	�
��� 
 7��
,��17������-��(���6$�	���

AE-���	�-�����	���	)'J
��)������ ��!�H��	�'9��������
������^��1�0
~���-�
���<����)��������$)���*�
��������1���-*�*$)���4��	J�� ��*
,��17������&7
��)�����������Q�6$��H0


�������Z��	���
,��	�-������*�Q�Z'*��L���	_-!���*����&�=�����-,�W	����� W
��+1��>-����H����-�
��� 
��	�
��_����
��9��$���
,�*1����G�.���9b�$�����A���	)'�<zK
	|�������+-*�*������&Q
��)�����+����
��
�6��'(��
Z-��������������(	) |
��G�U�H�Q
����Z��	���
,��	�-����9���8�E'���L���	O-!���*����<_K
	
��
�������-U�������6��
>�6��'���
91��J��	���An���(����&QP.��< '�<+��
��6��'���
91��J	)��-!0
�����,�*��AW
��+����L(�+�E����
������U�H���7	����H02A��*�*����
�$) ���	�
���&M�,��
�������
��7��	
~�$���
+�W����
J���\�U�H����
�$� )��	�
��,V!< �/�������W����'���
E��L���	�1��3� 	����� 
�.�(�;	���	�02�)�(����'(��	)����$��4����
���&���$�-!�J���M�4��
�$� )��	�
�&7����L����,�U���2�*-�$���

A
��	� +����L(���,�U�^��
,� TG������1������%�.�(���6��	�'E��-���������
�
�����<����)��������$���

���Q
������� ���1��*
��Z��	|
��)�9 7��
,��17�����+-�������$)	���

AG����
����*
���	��E-U��	
1�$��H�� G=����*
���L���������
��M��$���
Q
��)���������H��-*�*

����	:� ��	����� ��8R �UT2&��.< �(<;����
��
-��(������������	� ���	)'q
��W-,������������&Q��$)1�����
��J�������H��
��)�E��	���
,��	�-����J���>�
-!���*����&)	���	�02�)�(����'(��	�����$��4����
���&e���M�4�6��F�
�$)���Q���5���H�5
��)������
2A�������<
�;�
��	�'���	�'�
������; �����-�$����
����	E17��-,N�
���
��)�%'(����$���������	���&��H�"
�����$)�������
�������>�� )�!���� W�*�/�(1�~���-�
���&7
��)��	+
�����'����($)�����*��������
��������(1�~���-�
���<
r/�H�^����
�������1��*L(��-*�������Q�6��'���
Q1����������������
����
��6��	J ��UT@������	�
�����0
���H��-*��

���(	)��&5����
��������� )�,��������$��� G�U�H���*=x��	���
���1�$��H�� G=����*
���L����
'����($)�����*���������)���(�)�
���*
���<

p�$)����������
��7��
�
�����-!���������������,����-,��AZ�.�(�;
����4$���������������=�	���	+d:��'*0
$������W�3��	� x�C���+
��7��
E'*��L���	���	�d:��'�$����OSOP.=%��
��q��	)�����
��
,��	�-��
'��*��	)'9 ��*=/	J
��)���7��'(�*V!<�?���
���
��7��
%��	E
�����'����($)�+'(�,�����+���)�*=�	



Director

Project 
Leader 1

Project
Leader 2

Production
Engineer 1

Quality
Engineer 1

Production
Engineer 2

Quality
Engineer 2

Engineer

Employee

Project 1 Project 2

Department
Engineering

Engineers

E1   E2    E3    E4    E5    E6   E7    E8    .  .    O1   O2   O3

Quality Engineers

Staff

AllEmployees

Group Graph Role Graph

�  4*�����1�� -P���������
*��.?@��;G��#	2"1 IF! (�����241�*��.?@��;G��#	�. 4*�;5! (57�;��A8= "#�*H*���������� ����241�?@7�7� 4*�#�JQ13#B!�7

�*1��*L��WPI��	|d:��'�$������+�Y��	� q��V!&�
��������Z���\�{'(����$��:& �`	�'���	������
��	�'
c����7����
�����	�
�&�=�����-!�W�7�������(���9������1�������=����+�����S��	)'*��	)��������&
�*	) G�����>��=��)�Y������	���
�PH~�$)��
P���������*A������,V!<>fC�\�����>������$��6��	)'

��7��
=O4$7�U�H��

A �`	�'���	��������6���>�Z��$�1�-!���*���9������	)'*��	)��������&�1���-*�*$)���

����!������	)��
,�*	)-����;�7��L��%���(���%��F�
��,��b�$����H�H��-U��

����	��/�����)��������	�
��� �1�A
��F�
��,�6��1�~���-�
4������������

������<

K2
:���^�M�#$)	�-�

����	�����-,�������
021��*���� ��(1�~���-�

02���
����	�
��� ���A���
������5
����*
��U�H�
��	���
,��	�-��������a����$)17-!�������9P.�,��AHO4$����H��

AH��	)'*��	)�������,V6�*�����������E��	�0
��
,�*	)-����%���:��	�A���$�������-!���*����P.���,V%���@
����!���%-,�������4P���	)'*��	)�������%��	�
������
-U�����*V!<M�/��$���&@�*	�AE�(�����,��

���(	)���(	+�*	+��1�~���-�
��*��

A����P��	)'*��	)�������
-U��	3�U�����E17�������
�.�(������ G��	G�*	{��	���
,��	�-��9��� O4$����H��

AH��	)'*��	)�������
17��-*��$�����
����/��$�1�-!���*���%��	)�����
��
��4=��7��
���L(���M��
�
��
��1�$)
������(�%�)���(�����
0


����������������b�$������� C��	C
�����-*������A���	�'+��$�
4�*�%��$�-!�G���7���,��

���(	)��<�K
	
�($)����F��*�������(&)���(�������@
����%'(����$��)�%-��������������(	) 9
��Q-!������������&����(���
P.
�����-*���� ���	7�U�H��

AC��'(����$��)�,V�
��4��	)��
,�*	)-�����&@��	� 9�������Q
����4$)���,�.$��
'(����$�����	�'E�*����1�~���-�
��8P���	�'���	������
��	�'Gc/���7����
�����	�
,V!<

f|�)��	� )��=M�;�����
�.�����z���7���,��

���(	)� ��#E
�����������1�~���-�
�� 
 
��)��$����������	+�($)�Q��A���
������GDE����

��A�&@�(�����,�*

����	��4��	G��	+[ �;rQ}q��A���
�����=a�H�H�
17�/�7���
�.�����>�� ���	>$)�������M=/����	�-,����-!N���	�'�-���	���
��,�U��	�
���<QP2t/��������&*��	

�$���	@&�
��)���($)'(��
����!���%�������Q�*���
��'�	�����	�
����*	) �
����%�������6�����
����	�02�������
�*���
��'�	�����	�
��M�����%$���

���9�*
��!��A9��$�
������
��s��� >
��4�����
�#�������������,�*

����	��
�(	E�(
��)�����(1�~���-�
���< V6K

%
�����	J1���-��(�������*	Z������$������� ����
��'�	+�*��
����
$������,]*'�����$������� ��!���.�(���%��A���
����E<`ca�UT@������	�
;��-���	��*�
������-*��	>���
������<
K2
%�9��A�1��Q
����*
%	��6-��(	)��
��,����	�
��4=%�H�H�51��4-,����-!N(�� @&)��	9=�����-,�E-*�*���

������
�������������� ��!���*��
��)��������L����($)������-�

����	E�����* )��b�$��*
���<

r�
%
�������
���������F�
������>��&�-!���*���
02��$)�����H���� W�)���(������

������-U��	E17��$)���� 
��	 �{���(�)������

��-*�*
��� y=a�UA3
��C-,�)��-!N_-��(	)��
��,����	�
���<q���)�����J�6��'���

17������b�$�����������	�
��4�.�(�4-��(	)��
��,����	�
6-,����-!N���	�'G��
QL(���
����$�������L��!�����*�
 ���
,���H�.<�p�$)����������
��7��
�=�����	���'����($)�6�����*���
��'�	��� 9
��4
����%O4$7�U�H��

A

��	)'*��	)�����Z�>��������&^�U�H�M������1��������*��
��)��'����($)�3�6$���
�����L(���������
��
�
��
��1�$�
�����-!����-,N��� +P.
����������*
�
��
��1)$�
����%=�����-!�J�*���4$�	���b�$���
���
��)�
O4$7�U�H��

A �`	�'���	������Q-!�������,V!<��������/�(�����,�*

����	+=%�($��� 9�2�U�H�.&7�������
��1���A
��	3��	+$�	)'(�,��-��!�#$��M=���A�&��H�M
��)��$)�����/����	���
��*	{��	���
,��	�-����*�%-,�������
O4$7�U�H��

AQ��	)'*��	)������<�K

��6��'(��
���

�H�H�;�2���H���H�%
�����$)�����������:O4$7�U�H��

A
��	)'*��	)�����61�$)
� �������	)�(
�����L(��
��)������b�$������� _�)���(������
2A+L�����$)�9
��
�,��

���
�#AE
�����-���	���
��,�U��	�
�<

������$����9���
��s��4
������%����-�

���(	:&��H��
����� )���
��'�	����%���5
�������A���
����X�������
�/	����� >
���$)���Q��	���1�~���-�

02���
����	�
��� 9���� ��!���#����$���������&���	� ���F���������

��1�~���-�

02���
����	�
��� _������������

��������	W�������9=���A�&^��$��6���� ��!��-U��	_�*-!0
-��(������ 7��
���
��7��
�<�K
	J
��)�Q��	) @&�=M�4=%�H�H��1�$��H�� +�($)��'(����$��E'��,�*�)�
$��
��	)'�
��)�Q��$)1�����
����!����

���(	)�������G���>��	�'6
����� )�!�7	��� 9'�����$�����&��*	) 
-*�*����An�(	_=a��
��|
��)�J�������,��

����	��G��	� q����'��(�
��
��)���J�)��������	�
��� n��	
p���-�

����	G��<

4. SUMMARYfG�E�7�UL(�E�����*=/	3�)�*=��E�
���������+���� ��!�Q���Q'����($)���9-*��	W17�E ��!0
�
��'�	��� ��*	) O��	�
���'(�,��
��� q=%��
��|��$��Z���*���!02'��,�*�)������ ��!�.<�r4	q���H0
'��(�
��
��)� �.�(��'����($)��02�������+�*���
��'�	�����	�
�=�����-!� �UL(���� ��6���� )$�	) 7��	�

'����($)��02�������Q�����
��'(	)�>��	�
��`���5'���L(��	:<�K2
"=��*�"�������4�����*=/	�
��7��
"=�����	

����6'(����$��C'(�,�����{���� ��,��=/	+=%��
��G
��)�����(��
/��	�-!��$)�
��L(�E'(����$��W�*


����;1��(
�
����E&e��	� �
��)�%���*���;'(�,�����8���� ��,��=�	6=%��
���
����%������
5����	������
�������Q�*
�
��)��
����@&��%�.$)	� 7������	�
,���@-,���*�,��-�
����
��sU��

����	J���@���� )$�	) 7��	�

'����($)��02�������Y�����
��'�	�����	�
������6
��7��
�
��)��A+-*��$����J����-���=�����-,�W-����(���
�*L�������F�����

��	�'+�*��-���<

fG�9�U�����+ �����-�$������� _�)�*=h�Z���(����-��(��������FW���� ��!�;�#����
�����$)�����
������	���&"��	�L��*��L���	)' ��	+��1�~���-�

02���
����	�
��� 3���� )�,�%�*�%
�����$���������&"-U��	
1���$����� @<;��������A���
����� ����
��'�	����4�\�UA9�(�/�\�UA9	���
�=%�����E
���17�����
$������;'(����$��)����	>
��)������
���������	���
,��	�-����M���@�(1�~���-�
���1��!����	�'���	�'9
����
�
��	�'�����-!���*����<�K���
������/���Q
��)��-*�*����&@
������U��'��(�
��
��)���.����'����($)��02�������



Project 
Leader 1

Production
Engineer 1

Quality
Engineer 1

AllEmployees

Department
Engineering

Group Graph

Engineer

Role Graph

Employee

Project 1

Director

                       E4    E5   

Quality Engineers

Engineers

Su
pe

rG
ro

up
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
Su

bG
ro

up

Ju
ni

or
 R

ol
e 

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  S

en
io

r R
ol

e

�  4*�����1�� -��:13����#���?@#B!N*���������� ����241S��7�7� 4*�#�J913#B!

�*���
��'�	�����	�
;������

�H�H�@L(�U�H�� @&@�*�"���;
����%�(1)������L(�*

����	+�*1���$�
M�UL(���� ���	)'
���� )$�	) 7��	�
�$������
02�������>�����
��'(	)�>��	�
���<

5. ACKNOWLEDGMENTSp�A���L����qB4��1��(��	:� �+�������*�*��-!�q=��*�Z�.$�	� )�� �1�AO
����3?4��
�$��,�U�>p�-!�H0
��	)-�������	� 9��	)'*��	)�����
��	)'3[%�����*�*��-!�3}%��$�	)-!�H���*��}��*	��* ���<��;$�F����
m4$��)� ���������*�*��-!�+=a���/�#$)	� )�� C1�AG�9t/	���L������
��

AG���MfC����
�����	GB4	�0

,�*�
���J�`�����
�� ���	�
�� ��p�-!�������*���������G�.���Qm4�,�� �$7��
��>p�
�$� �������<

6. REFERENCESR �,T��6< �;��s�	������*L+�*	) ���<7c/��	�')<7ry�.�,���>��=%����N��.�(�
��������������	�

��	�'+�������!0217������ G�*-�-������Q-���	�
����*��$��
��	)'J}�B�[ �;r
����-�$��
��

AJ������L���-���<@K2	)�Mi
j	�!�,��
��I��g��
�����������Jj�i����F��j!l@&
���*'������ � 
 � ��&�� � � ��<

RH��T>[4<�m6< m6<7}/�*
�
��!�H�.<��%�.������
�� �3
4���'�����*g��	������
! 
�%�.������
!"�j�i!������
��#
P����
�$&%3
.���'
��(
��%�*) �3
.�Ij����+)-,/.*��
.�	�8�� 
i
�	0*� ���(
���
�� 
.�Ij��)<(r4 � �������	�0
fG���
����A(&;� � ����<

R � T���<�}%�(������	@&@}4<'1:�!�����������(	:&5�*	) G[4<7[;��L�����
�<32���
�i2j	
�k4��
.�Ij��

.j��5) g�j�i,� 
 ���8�,<�DE-Um4�,�U=%076a�H�H�.&�� � �(��<

R �*T��6<7m4$��)<@t������,]�'(����$��G�� ��6��	�����
��,��

����	G�.������17��-�< D+����
������ �

��)���
����&@c/���)
�<7���M}%������$�
�����p�-!����	�-���&@������t/	���L������
��
2AE���
fC����
�����	+B4	�
,�*�
���)&���� � ��<

RH��T>DC<7?/A��*	)-,�7���9�9��	� Gp�</1`<7B4��1��(��	:<@rQ-�-��������
��'(��
��
�� ��6��	�����
��,��

����	G��	+�������!0217������ +����-�$)�
��
2A+��A���
�������<�K2	

8�< �`����N�$��@&5DC<@DE����'(��	���
�����	:&5�*	) Y}4<+�%<�15��	� )=M���)��&
�� ���
�������&9�N�3
4��� �����5, �(�*k�i!� 
:.	 <;=2#2#2( >,+
4�3
.k��>���'
 �%i2j���l7����
#�
�H��?@?@ACBD�Ej�iE���I��gF��j��HG��*i
�*���,��j��F�N�3
4���������<, �(�*k�i!� 
:.*&
���*'���� � u 
 ��S�<5?/�(��
���076/�*�H����	� :&�� � �*�)<

R SUT8DC<@?�A���	�-,���*�9�9��	� Gp <=1`<7B4��1�����	@<@���)�Q��������'��,�*�)�
���� ��!�M��	� E-��(	 ����-�
��*�"��	�
���������
�<3���>�JI�2(,',�$5�5&
��P��UV!� � 
 ��� &���� � ��<

R uUT8[4<@p���	� )��$3��	� +m6< 0�8�<)rQ�)	@<@c���-���	�
��,���H��s��� W'(����$��
�������,����-,����������	+$�	���F��Mr4	E��F������
������	�
���	� E�������
����	��
���*����	��� @<"K2	LK �3
���j����+)@2��HG�j�i(�P�3
.�Ij���,/.���
.�	�8��,@���*k)i,� 
:.
��j��*G��*i2���'�!��&�� � ��w�<

R wUT8[4<@p���	� )��$3��	� +m6< 0�8�<)rQ�)	@<@m4���($)�+�������,�*��-!��������=%��
��
 )��-���	�
��,�U�H��s��� W$������Q�����
��'�	�����	�
4��	+=%��	� )�*=��4	�
�<7K
	
�%i2j	�!�,�(
�����g���j#G�2#�M,�I/$
�N�^j��*G��*i
�*���,��j��F,@j#G�
:O���i
�
$%�eg������!�*i,�I��g�&���� �(w�<

R �UT8[4<@p���	� )��$@&/P6< �;���*�6�� ������*

�.&���	� 'O6< DE$)	7��=%����<������
r�[ �;rQ}%��u6�>�� )�!���#���%���*���!021��*���� W�* )����	�����
��,�*

����	W�*�
����������<3���>�JI�i ���)�HA�j��Q2��*G�j�i�� �3
.�Ij�������
�,/.*��
.�	���
,@����k�i,� 
:.�&���P��*V!���*��� 
 � � ��& d)��1@<"� � � ��<

R��*�UT8[4<@p���	� )��$@&5�a< }%��A�	���&=68<7d)�!��	���
��!��	@&��*	) G}4<-�;�($)�\��	@<
[%�����!0217������ 3��-�-������4-��(	�
������^���� )�,����<���j@�al5k@
.�*i &
� ��� � w 
 �eu�&5d)��1:<5��� �(S�<



Project 
Leader 1

Production
Engineer 1

Quality
Engineer 1

AllEmployees

Department
Engineering

Group Graph

Engineer

Role Graph

Employee

Project 1

Director

                       E4    E5   

Quality Engineers

Engineers

Su
pe

rG
ro

up
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
Su

bG
ro

up

Ju
ni

or
 R

ol
e 

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  S

en
io

r R
ol

e

�  4*�����1��5-��:13����#���?A#5!N*���������� ����241���7�7� 4*�#�J913#5!�7:7�;�����2"���C1H/�132413!�13�

APPENDIX
A. RUN TIME ANALYSISfG������������	�
��)�������8 �����-�$����
����	G���������>�4���(���� )��
,���H���*	) Y�6��$)	


���>���*	�����A��
��������
������U��'��(�
��
��)����	Gd:��'�$�������<

1@��
��� ���	)�(
���� �	�H&�
��)�Q	�$)��1����Q���^'�����$����/��	E
�����'����($)�+'(�,�����:&
�*	) �
G )��	���
���� 
��H&�
��)�+	�$��617���E�*�����*�����Z��	q
����C���*���C'(�,�����:<
rQ����$)�>�/
��7��
�-�$�������	�
M�����
��'�	�����	�
��Q�*���%��
������� \���M�/�H����
%���@�7�U�����
P.'�&��,V!&��*	) +
��7��
M
��)�������*�����6����
������E<^�/����$��)�����/17��$�	) +�(	��
��������
�<�r/�����)& ������$�����
����*
/
����������9��A91����������!02���*����-���	3����-�
���&
=�����-!�Y�����Q��
������� J���a���H����
Q���5����������P.� � &e� � V!<�r4����$����4
����������*���
� ��$�-,�E-��(	 ����-�
���<����)��$��������417��$�	) +�(	 � ����
 � <

p�
������+����
��)�G����'����
��
���� 
,��N������6P���V�-��(���7���
������	��+=%��
��O
����
-�$)������	�
Q'����($)��02�������>�����
��'�	�����	�
���<

p�
���� �W���*�+�C�������x=�����-!�q���E��F���-�$�
��� �
W

��������&���	� q=�����-,�
��	�L(����L(������-����>���*�
������	��4=%��
��9
��)��'����($)��02���������*���
��'�	�����	�
��%�H����
�&
�*	) \�4
��,�UL(�����,�U� ���@
����%-��(	 ����-�
��%�H����
����.< ��<�&(
������%��
�����
,��N(�����6P�
��
P���� � V�V%��
����)��<

p�
����)� � �*	) +�9���!�.���4
��9��$)1�'����($)���,]���$�������'(����$)���6��	G
��)��'����($)�
'��,�*�)�@&��*	) 3
��C����	��������,]�~�$�	����(���Z��	_
��)�9���*���E'��,�*�)�@<W�����9��$)1�0
'����($)���9�����+'�����$��_-*��	_1��9�.��$�	� n1�A �{ �����
�� �7����
�
��,��L������,�U�
���^
��)��'(����$��E'(�,�����:&7��
,����

��	�'E�*
%
�����'�����$��Z��	+b�$�����

���(	:&@'(����	�'
$��:<�p����6�H���*�
��A�&���$�������'����($)���E-U��	O17�E�.��$�	) |1�A_�C �����
��n�7����


��,��L������,����'��*��	)'9 ���=�	@<%K2	E
����6���*���6'(�,�����:&@�(	)��'(�����4$��+
���'���

�U�H�M����	���������&M��	� W ��*=/	G
��E'(��
��U�H�5~�$�	����(����<9K
	G
��)�>=%������
�-*�*����&
��	�A|����
��)�����+
��,��L(�����,�U���+-��($��� qL����
��
Y�U�H���*��
����+	)�� ����E�*��
��)�
����������-�

��L��9'��,�*�)�@<������6������1������ 1��!��	�'+����$�'���
�-��($��� W�7��������	
	��*����
�������
,����

��	�'+	��� )��&^���4	���
�$�	�

�H���(	)�����U��-,�)����
�����
��(�C�(�
1��(
�
���������
�����'��,�����@<Qp���&@�6���(�������9-!����	�
��U��'��(�
��
��)�J&"�(	+��L�0
���,�*'���&5=%��$��� +��	�L�����L(�9
��,�UL(�����
��	�'+$)�7]� ��*=/	G$�	�

�H�%
�����������1������
�����.��$�	) _�(�6=%�>���*��-,�W
����Z
��(��]*1���
�
��(�E< 6/�*=%��L(����&5
��)�9=%�(����

-*�*���Z�.�(�9�U�H���C�*�4
��������+
��,��L������,�U�������9
����*
�=%�9�6$���
9L����
��
9��L�0
����A�	)�� ��/��	9
����Q�����)���(�)�
���*
���'��,�����@<%c�����
���0.�7����
%
��,��L������,���"-U��	
1��+ ���	��{��	��6P����� *V!&%=��������!� ���9
����+	�$)��1����J����	��� )���\��	
�+'��,�����q�*	) � \���9
����E	�$��61����Z�*���� �'����ER � T
< 1:��
" $#�1��J
��)�
	�$��61��������Q�� �'�������	n
����9'����($)�_'��,�*�)�@&M��	� � &%q1��J
��)�9	�$��60
1����>���Q�� �'����6��	_
����E���*���E'��,�*�)�@<W������	@&%1��(
��n��
����)� � �*	) _�

,��N(���6P�P'���( )#^V��+P�
��( % V��*��V;�(�����,�*

����	���<�K
	9��
�������=%���� ���&

������U��'��(�
��
��)� 
,�*N�����

������������A�	��������U�%��	+
������
��s����Q����
����6
2=%�
'��,�*�)����&�
����6�H����
�����-�$�������	�
��*���
��'�	�����	�
���&M��	� W
����6�H����
6�*�%���*���
-��(	 ����-�
���<



��24*����� 4!�;�J �����������H�:��241���7�7� "*�#�J913#B!
� #�����!�7 -Mm�mX]��6
��)��'(����$��+'��,�*�)���(]

[%mz]��6
�������������'��,�*�)���(]
r4���
��'(	)����	�
���P2m6&H[�V4]����6����
��*��'�����$���0
���*���6�7�U�������(]
'9]���
��)��'(����$��+
���1��������
��'(	)�� ��(]
��]���
�������������
���=�����-!�+'>���)�($��� G1��������
��'(	)�� ��(]

�:��!�����!�7 -%rQ���
��'�	�����	�
��	�
P2m6&H[�V�]��>�6�������
��1���AG���� ��H�7�� +'(����$���02�������\�����
��'�	�����	�
��(]


R13!�;��+� -
�H��P.')& �,V��WrQ���
��'�	�����	�
���P2m6& [�V P��UV


��)��	Y��1��(��
4=%��
��E�>�����,��'(� 	�
������Q'�����$���0
���*���9�����
��'(	)�>��	�
��U�����*�* )AJ��F�����
����

�!������]���-!����-,NZ�.�(�/-���	3�)��-�
Q������	�
���������

��] P2�(V
�.���Q�U�H�^���������Q�	� ��	G[q )�

�H��P.'�&�� � V��CrQ���
��'�	�����	�
���P2m6& [�V���	� E�Q��	� +� � �7��L��>�8-��(	 ����-�


��)��	+��17����
4=%��
��J�������,��'(� 	���������-���	3����-�
��

�!������]���-!����-,NZ�H�M�6��$�������'(����$��C�*��'����*��1�����	G�*���
��'�	��� C
��\�6����	������4���*���6�*������] P � V
�.���Q�U�H�^'����($)���4'�� �:=�����-!�G�*������$)�7����'����($)��������'� ��

�#���Q�U�H�^���������Q�	� �:=�����-!�G�*��������	�������
����/ ��
�H��P.' � � &7� � � V��GrQ���
��'�	�����	�
���P2m6&5[�V


��)��	Y��1��(��
4=%��
��E�>�����,��'(� 	,�6��$)�7����'����($)�G���*�41�����	+�*���
��'�	��� C
��\�6����	������4���*��� �

�!������]���-!����-,NZ�H�M�6��$�1)'(����$��C�*��'6���Q�����
��'(	)�� G
��������Q�/~�$)	������Q�������(] P.�eV
�.���Q�U�H�^'����($)���4'�� �:=�����-!�G�*������$)1�'����($)��������'> )�

�#���Q�U�H�^���������Q�	� �:=�����-!�G�*���%~�$�	����(�4
�����&�� �� ��
�H��P.'�� �#&7�	� ��V��GrQ���
��'�	�����	�
���P2m6&5[�V


��)��	Jr4���
��'(	)����	�
���P2m6&H[�V6� �yr4���
��'(	)����	�
���P2m6&H[�V/0���P.' ��� &�� � � V��

]��6rQ���
��'�	+'�
��>���(]
r4���
��'(	)����	�
�� � P2m6&H[�V4� �yr4���
��'(	)����	�
���P2m6&H[�V
����P.'�& �,V��

�  4*�����1��+-N��2"*����� "!�;�J I&����*���������� ����241�?@7�7� 4*�#�JQ13#B!

Employees

Staff Engineers

Quality Engineers
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